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Ethernet
Bluetooth Token Ring
UWB,
ZigBee

WiMax,WiBro
WRAN,

ternet

PAN LAN MAN RAN WAN

\%

Im 10m 100m 1km 10 km 100 km

PAN (Personal Area Network) \MAN (Metropolitain Area Network)
LAN (Local Area Network) RAN (Regional Area Network)
WAN (Wide Area Network)
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‘ Quelques normes IEEE 802

802.1 High Level Interface, Network Management, Bridging, Glossary
802.2 Logical Link Control

802.3 CSMA/CD Ethernet

802.4  Token Bus

802.5 Token Ring (LAN IBM)

802.6  Metropolitan Area Network (DQDB : Double Queue Dual Bus)
802.7 Broadband LAN Technical Advisory Group

802.8  Fiber Optic Technical Advisory Group

802.9 Integrated Service LAN (IsoEthernet), pour isochrone (temps reel)
802.10 LAN Security (SILS : Standard for Interoperable LAN Security)
802.11 Wireless LAN

802.12 Demand Priority LAN (100VG - AnyLAN)

802.14 Cable TV MAN

802.15 Wireless Personal Area Network (WPAN) bluetooth

802.16 Metropolitan Area Networks (MANs), including WIMAX
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Ethernet Commuté

Commutateur (Commutation par port)
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Normalisation Etherne]:

A IEEE (Institute ofElectrica andElectronic: Engineer)
1980 création du comité 802: Normalisation LAN

1 ECMA (European Computer Manufacturers Associgtion




b IEEE 802.3 10 Base 5 (Cable coaxial blindé jaune)

IEEE 802.3 10 Base 2 ( Cheaprnet, cable coaxial non blindé, thim&ther
IEEE 802.3 10 Base 36 (Ethernet large bande, cable coaxial

IEEE 802.3 1 Base 5 (Starlan 1 Mbits/s Céable coaxial blingw)a

IEEE 802.3 10 Base T (10 Mbits/s , Twisted-Pair (pairegdsiofsadées)
IEEE 802.3 10Base F, Fiber Optic (Fibre Optique

» |[EEE 802.3 10 Base FL, Fibre Link
> |EEE 802.3 10 Base FB, Fibre Backbone
> |IEEE 802.3 10 Base FP, Fibre Passive

IEEE 802.3 10 0 base T, Twised Pair ou encore FastEthern (100aVIGIBVIA/CD)

» 10 Base TX;, Fibre Link
» 10 Base T4
» 10 Base FX,

---- 1000 Base CX, 1000 Base LX, 1000 Base T, 1000 Base SX

IEEE 802.9 10 Base M (Multimédia)
16.03.20 |IEEE 802.11 10 Base X (Hertien) 8



Couche supérieures

LLC

. . ~

MAU

Niveau Trame

Niveau Physique

LLC=Logical Link Control
MAC=Media Access Control
MAU= Medium Access Unit



ﬁ

Les fonctions du niveau physique sont realisees par des

MAU (Media Access Unit):
» Le codage et decodage des donnees
»La synchronisation
» La reconnaissance de trames

La couche MAC (Media Access Control) : Acces Medium
+CSMA/CD (Carrier Sense Multiple Access/ Collisiont®ation pour l'acces a
un résealEtherneipartagé
+CSMA/CA (Collision Avoidance) pour le WiFi
+Polling pour lI'acces aux réseaux Bluetooth
+RPR (Resilient Packet Ring) pour les réseaux MAN

LLC (Logical Link control ):- Controle de I'émission et reception
v LLC1: sans connexion et sans acquittement
v LLC2 : avec connexion et avec acquittement
v" LLC3: sans connexion et avec acquittement simplifié




Principe: -Consiste a emettre a un instant aléatoire, s’appuie sur

la méthode Aloha.

Aloha: Permettre la communication entre différents établigsesn
(situés sur des iles) de l'université de Hawai,

Principe Aloha:

»Si un coupleur a une trame préte, il la transmetans se préoccuper de
autres coupleurs.

» Siily a collision, les trames sont perdues et sbretransmises
ultérieurement

16.03.10 1:



Avantage:
» Simplicité
» Aucune synchronisatign
» Decentralisée

Inconvenients:
= Perte d’informations résultant d’une collision
= Manque d’efficacité en cas de collision, car la
transmission n’est pas interrompue.

= Si plusieurs coupleurs, le débit baisse trop.

16.03.10 12
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| Slotted Aloha (1972)

= Ou Aloha <en tranches> ou Aloha Discrétise
o Decoupe le temps en tranches
o Autorise I'emission de frames gu'en debut de tranche
o Collision: si deux ordinateurs emettent pendant une méme
tranche
= Permet d'ameéliorer le débit, mais reste instable

o Aloha discretise est deux fois plus efficace qu'Aloha
= Permet d’utiliser 37 % du debit physique du réseau.

16.03.10 13



Principe:-Ecoute du canal avant transmission
Si un coupleur veut transmettre une trame

Il écoute la canal, silibre il émet;
sinon, il differe a une date ultérieure

Améliore Aloha, mais ne supprime pas les collisions

Il suffit de considérer le cas deux stations les plus éloignées.
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Nombreuses variantes de CSMA, different par trois caracteéristique
» La stratégie suivie par le coupleur apres détection de I'étatndi c
» La maniere dont les collisions sont détectées
» La politique de retransmission apres collision

Ses principales Variantes:

JCSMA non Persistant
LJCSMA-Persistant
ACSMA-p persistant

16.03.10 15



CSMA non persistanti-e coupleur ecoute, si libre il émet, sinon,
Il recommence le méme processus apres un temps aléatoire d’attente

CSMA persistantl-e coupleur écoute, si libre il émet, sinon, il continue

a ecouter '|usgu’a ce que le canal soit libre et @met a ce moment

Moins de perte de temps, mais augmente la probabilité desmoil car les trames qui
s’accumulent pendant la période occupée sont toutes tresesran méme temps.

CSMA p-persistantile méme que persistant, mais lorsque la canal
devient libre, la probabilité que le coupleur émet est p. La probabilité
ue le coupleur differe son émission est 1-p.

Réduit la probabilité de collision. En effet, si deux termim souhaitent émettent en méme temps, avec les
algorithmes précédents, la collision est inévitable. Densas p-persistant, il y une probabilité 1-p que chaque
terminale n’émet pas, ce qui évite la collision. En revandreugmente le temps avant retransmission

16.03.10 16



SMA-CD (Carrier Sense Multiple Access /Collision Detection):

Algorithme CSMA-CD
Si un coupleur veut émettre:
a) Il écoute le canal, si libre il Emébut en continuant a écouter

b) Si collision, arréter d’émettre et transmettre des bidsodit
bourrage, etreprendre enapresun tempsaléatoire calculé par
I'algorithme dit deback-off.Ce temps est un multiple du slot time

CSMA/CA:- Collision Avoidance (WIFI). Permet a CSMA/CD de
fonctionner lorsque la détection n’est pas possible (cas WIFI).

CSMA/CR

16.03.10 17



—

slot time

Temps minimum pour détecter une collision =
Temps nécessaire pour que le signal émis

par une station parvienne & l'autre station:

A @ B

¥ Temps +

¥ lemps v
tp -g

16.03.10

Slot time =

Délai d'insertion

512 temps bits

taille minimale
d'une trame

détecte e

la lemps
collision

B

| deétecte

la
| collision: | p

L
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Soit t, temps de propagation entre A et B les plus €éloignes.
A émet en utilisant CSMA/CD, c’est-a-dire écoute, si libretéme
tout en continuant a écouter.

Q Slot time= Temps minimal pendant lequel A est assure g tr
n'a pas rencontrée de collision.

Ce temps doit étre superieur ou egale,a3dhon, il peut y avoir
collision sans que A ne le détecte pas.

0 Comme conséequence, IEEE 802.3 impose comme taille
minimale d’une trame Ethernet 64 octets pour un débit de 10 Mbits/s

16.03.10 19



Slot Time

Temps minimum pour détecter une collision =
Temps necessaire pour que le signal emis tp
par une station parvienne a l'autre station: > |

o

A @ B B
S
o B
., détecte
la
+ Temps , lemips | collision . tp
%5\ ) B Tram_e
"'hn_____ah—h
-::H-H‘l HH s - hhxﬁ“‘"
A
déte::te_l_
» IEMpS v 1E‘

tp -£ collision



Calcul du Slot time 1()?

O La norme 10 Base T impose une taille 64 octets comme taille
minimale d’une trame Ethernet. Cas débit D= 10 Mbits/s

O le slottimet =51,2 pus.

On en déduit la longueur maximale: 2 * 108= 5,12 km.
(vitesse = 200 000 km/s sur cable).

Mais le choix s’est fixé sur 2,5km pour la 10 Base T

2



Algorithme Back-off

Soit n la gme collision.

K=min (10, n

Choisir aléatoirementr, tel Or < 2K

La reprise s’effectue apres le tempg (t est le slot time)

Sin>16 abandon

16.03.10 22
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Performance du réseaux Ethernet

A Debit réel du réseau Ethernet
10 Mbit/ls ——
Peu de stations
ﬁfﬁ___—_hm_ /
\'l.
Py '\K
5 Mbitls —— /f a\\
Beaucoup de stations
i |F |} >
5 Mbit/s 10 Mbit/s Debit offert

16.03.10 23
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' Les supports en 10 Megabits par sec.

= 10Baseb ou Thick (epais) Ethernet, cable coaxial
J' +Tai||e max du segment : 5 X 100 connexions, espaceées de 2,5m

Signal en bande de base
Le débit en Mbit/s

» 10Base2 ou Thin (fin) Ethernet, cable coaxial
¥

Taille max du segment : 185m

= 10Base-T : paire torsadee non blindee (UTP)
o 100m maximum

Pl
« 10Base-F ou fibre optique b

o 2km entre repeteurs, immunité electro-magnetique =
o Supporte facilement 'augmentation de debit _:EE:'

Univeriint Pari-5Sod = MR &z
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CSMA/CD

* Transmission sans probleme

S1 S2 S3

Instant T, : S1 veut transmettre

16.03.10 25



CSMA/CD

* Transmission sans probleme

s1 S3

Instant T, + D, + D(S1->S2) : S2 recoit

16.03.10 26



CSMA/CD

* Transmission sans probleme

Instant T, + D, + D(S1->S3) : S3 recoit
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CSMA/CD

* Transmission sans probleme

Instant T, : S1 cesse d’émettre
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CSMA/CD

* Transmission sans probleme

Instant [, + A

16.03.10 29



CSMA/CD

* Transmission sans probleme

S1 S2

Instant T, + D(S1->S2) : S2 cesse de recevolir

16.03.10 30



CSMA/CD

* Transmission sans probleme

S1 S2 S3

Instant T, + D(S1->S3) : S3 cesse de recevolir

16.03.10 31



* Nécessité du délai inter-trame (9,6 ps=> 12 octets, 10Mbits/s)

S1 S2 S3

Instant T, : S1, S2, et S3 n'ont rien a transmettre

16.03.10 32



o Nécessité du délai inter-trame

S1 S2 S3

Instant T, : S1 veut transmettre ,
S1 commence a transmettre

16.03.10 33



o Nécessité du délai inter-trame

s1 S3

Instant T, + D(S1->S2) : S2 recoit
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o Nécessité du délai inter-trame

Instant T, + D(S1->S3) : S3 recoit
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o Nécessité du délai inter-trame

Instant T, : S2 veut transmettre!
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Instant T, : S1 cesse de transmettre
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o Nécessité du délai inter-trame

S1

Instant T, + D(S1->S2): S2 cesse de recevoir
S2 détecte la passivité du support et commence a émettre!!

16.03.10 38
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o Nécessité du délai inter-trame

S1

Instant T, + Dy(S1->S3): S3 cesse de recevoir les donnees de S1
et recoit les données de S2 sans pouvoir faire la différence!

16.03.10 39



o Mlustration de I’occurrence d’une collision

S1 S2

Instant T, : S3 veut transmettre et commence son decompte

16.03.10 40



o Mlustration de I’occurrence d’une collision

51 S2

Instant T, + A : S1 veut transmettre et commence son décompte
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o Mlustration de I’occurrence d’une collision

ST S2 S3

Instant T, + D, : S3 commence a transmettre
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o Mlustration de I’occurrence d’une collision

a e

Instant T+ A+ D, : S1 commence a transmettre
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o Mlustration de I’occurrence d’une collision

S1

Instant T, + D, + Dy(S3->S2) : S2 commence a recevoir
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o Mlustration de I’occurrence d’une collision

Instant T, + D, + D(S3S2 )+¢ : collision
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o Mlustration de I’occurrence d’une collision

Instant T, + A + D, + D5(S1->S2) : S2 détecte la collision
S2 arréte la réception
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o Mlustration de I’occurrence d’une collision

S1 S2

Instant T, + D, + D(S3->S1) : S1 détecte la collision
S1 transmet la trame « abandon »

16.03.10 a7
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o Mlustration de I’occurrence d’une collision

S1 S2

Instant T, + A + D, + D5(S3->S1) : S3 détecte la collision
S3 transmet la trame « abandon »
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o Mlustration de I’occurrence d’une collision

S1 S2

Instant T, + D, + D(S3->S1) + émission TA : S1 backoff
S1 arréte de transmettre
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o Mlustration de I’occurrence d’une collision

S1 S2 S3

Instant T, + A + D, + D5(S3->S1) + emission TA : S3 backoff
S3 arréte de transmettre et détecte I'état passif

16.03.10 30



o Mlustration de I’occurrence d’une collision

S1 S2 S3

Instant T+ A + D, + Dg(S3->S1) + émission TA + [§52->S3):
S2 détecte I'état passif

16.03.10 o1



o Mlustration de I’occurrence d’une collision

S1 S2 S3

Instant T+ A + D, + Dg(S3->S1) + émission TA + [§S1->S3):
S1 détecte I'état passif

16.03.10 52



o Mlustration de I’occurrence d’une collision

S1 S2 S3

Instant T+ A + D, + D(S3S1) + émission TA + D
I'état passif est detecté par tous
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* Exemple avec 2 stations :

16.03.10

1¢re collision S1----S2

probabilité nouvelle collision 51----52 : 0.5

2éme collision S1----S2
probabilité nouvelle collision S1

3eme collision S1-----52
probabilité nouvelle collision S1

4eme collision S1-----52
probabilité nouvelle collision S1

U

S52:0.125

S2:0.0625
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- 10Baseb5 and 10Base?2

s Thick Ethernet (Ethernet épais)
o Coaxial (1 cm de largeur, jaune, peu flexible)
o Jusqu'a 500 metres de cable pour 1 segment @[[ﬂﬂ
o Max 100 machines, tous les 2,5 metres
o Connectique N-type entre cable

= Thin Ethernet (Ethernet fin) ou Cheapernet
o Coaxial (0,5cm de largeur, noir/gris, + flexible)
o Jusqu'a 185 metres de cable pour 1 segment

o Maximum de 30 machines, tous les 50 cm
OlN _ %
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Thin Ethernet Coax
{180 meter maximum
0.5 meter minimum)

™ Ilale BNC Connector
-
EthEI“nEt BNE TE
D T E Interface MAUH €

1 Terminator

WithInternal MAUI_T Male BNC 50 Ohm

Female BN NDI




Un transceiver

10 BAS 5

Thicl Coax Begraant
(500 e maximurm)

ain
EﬂnTﬂE':ﬂT[}..I;.In]
I'Fern-: el

AT Cahale

" CHO et e

Frige o m pire

Cable rarscetver "-,I
.,

Un connecteur AUI sur une carte réseau

Male "N" Connector —j
0 Chm Terminster —=

W
el _Transceiver
" A
. i e
v A -
; |
/

=

Stetion

AMIF

Thick

Coaxlal
ap
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10BaseT

= Ethernet a pair torsadée
o Pair torsadée non blindee (unshield twisted pair)
o 4 paires polarisees
a 100 metres par segment

o Peut supporter le mode optionnel de fonctionnement full
duplex

= Topologie en étoile (repéeteur)

= Connectique type RJ45




10 BAST
Five Port Bepeater Huk

B-pln ALT]
il Cotusectar
Ejht-Fin (B5-15) ML
— , Flogs L Trelated -paly cabile
| }lmemﬂm
irherpat DA or typical voice gr
DOTE |Tntarface h Twlsted-pair cabla)
Wth Internal KLATT Tight-Fin Jack

M

(IO

Jires torsadées

ot

[ e e

Ztatul Un connecteur RJ-45



10 BAS F

1DEASE-FL
Fitat- Crpile (RS0
Rapaater Hub

10BAZE.- FL.E-:;gr.nEnl mmu
i 3000 pedet ThaxXimLm

AT Cable

DTE Mtherrat
Latechace T6-pin ATT]

M 1 Connector

Des connecteurs pour fibre-optique



{Clage [I Four Port

100BASE-T4 //@%\@
Eepeater Huhb

___hl__'_——_

Elght-Fin

7 Phe
L Category 3, 4, 5

Ty vrehielded twisted-pair

it — Eﬁgﬁpm Jack

Maximum 100 meters of

four-pair




Class 11
100BASE-FX
_— Fibor Cptic

——______ Borpeater Hub|THREY THHR THHA B0 link to another FO

station or repeater hub

100RASE-FX TH

DTE |Eherne oY

Intertace

-

A0, WL or
FUDI Fiber E']:ll:h: Connechar




l Norme |0 BAS 5 |0 BAS 2 [0 BAS T |0 BROAD 36 |0 BASF

Suppot Coaxial 530 02 | Coaxial 30 &2 | Paire torsadée | Coaxial 302 | Fibre optique
Cable jaune Cible noir RGSE Type CATY

Vitesss | 0 Mbits/s |0 Mbita's | 0 Mbita/'s |0 Mbita's | 0 Mbita's
Longueur d'un 500 m 200 m |00 m | 875 m | km
segment
Taille du 2.5 km D25 m 5 HUUBS en A6T5m
resaall cascade
Distance min 25m 0,5 m 230 m max
inter-station
nombre de | () max. 30 max.
station par
segment
Codage Manchester hanchester Manchester Modulation -
Topologie biis s biis ctolle etolle
cable semi-rigide souple - - -
avee rayon de
courbure 30 ¢cm
[epiquage prises piqueées | T visses BNC -
Remarques MALT intégre utilise un HUB
sur la carte
contraleur,

compatible 10
BAS 5




¢ octets T octet & oclels g oclets 2 ociets 45 - 1'5':_5'{.'-' chfrfs 4 oclets

| Preambule | SFD | @ DEST | @ SCE |Lg DATA \ DATA | FC3

./f - &

dont bourrage (padding)

‘ ‘ Taille de la zone deDonnaas

Start Frame Delimitar I

| saquence de controle (detection erraur de Xmission)

FORMAT D'UNE TRAME ETHERNET

7 oclets T octet & octefs g oclats 2 oclals 46 - 1500 oclels 4 oclets

Preambule | SFD | @ DEST | @ SCE |Type DATA| DATA FCS
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80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP ARP et 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
16.03.10 65




J Préambule = 56 bits ou 62 bhits de valeur 101010.....10.
Suivi dans le de la trame IEEE, par I'octet SDF (10101011)
Suivi dans le cas de la trame Ethernet de bits a 11.

Ces deux séquences sont identiques, seule l'interprétation differe.

Le drapeau de début est sur 6 octets. La probabilité de le 1
dans la séquence binaire e$f-2

] Les adresses (dites adresses MAC):
» Taille 6 octets.
* Unigue au monde
» Adressage plat
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6 octets

A

v

/G

U/L

22 bits

24 bits

Numéro IEEE

_ U/L =1 indique gu'’il s’agit d'une adresse défimar IEEE

I/G =0 indique gu'’il s’agit d’'une adresse individiee

U/L= 0 indique qu'il s’agit d’'une adresse spécifqu

A

Numéro de Série

I/G=1 indique gu’il s’agit d’'une adresse de groupe

16.03.10
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" Début d’adresse MAC (en hexadécimal)

. Vendeur
= 00-00-0C " Cisco
~ 00-00-1D . Cabletron
~ 08-00-20 ~ Sun
~ 08-00-2B " DEC
~ 08-00-5A o IBM

« Trois familles d'adresses :
« point-a-point : désigne un seul équipement sur le réseau.
« diffusion généralisée (broadcast) désigne tous les équipements sur le
réseau (FF-FF-FF-FF-FF-FF).
« diffusion restreinte (multicast) désigne un sous-ensemble d'équipe-
ments (premier bit de I'adresse a 1).

16.03.10 68
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' Champ Type ou Longueur

= Champ Type d'Ethernet |l (16bits = 2 octets)
o Indigue le protocole de plus haut niveau
o Ex. : 0x0800 trame IPv4, 0x08DD trame IPv6, 0x0805 X.25

= Champ Longueur/Type de IEEE 802.3 (16 bits)

o Indigue le nombre d'octets dans le champ de données
= Eventuellement moins de 46 octets (caractéres de bourrage)
= Si <1516 octets, c'est la taille des donnees
= Si= 1536 octets, c’est utilisé comme le type de donnees

= Ethernet |l est compatible avec 802.3

16.03.10 69



Le champ suivant: 2 octets

» Cas |IEEE: Lg Data=longueur du champ DATA (Ig<=1500)
= Cas Ethernet: Type Data= indigue le protocole de la couche supérieure

Exemple Type Dat:
0x0800 :
0x86DD :
0x0806 :
0x8035 :
0x0600 :
O0x809B : AppleTalk
0x88CD :

16.03.10
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Le polynOme générateur

g (X) — X32.|_X26.|.X16+X12+X11+X 1O+X8+X7+X5+X4+X2+X

CRC sur 4 octet
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' Domaine de collision (1)

= Au dela de la taille maximum d'un segment Ethernet
(500m pour 10Baseb — Thick Ethernet)

o Le signal est deteriore
o Necessite d'étre restaurer

= En restant dans le limites de CSMA/CD, il est possible
d'agrandir le réseau avec des répéteurs/hubs ou des
ponts/commutateur ou des routeurs

o Reépeteurs/hubs : gardent méme protocole, méme vitesse,
media differents

o Pont, commutateur ou routeur : permet d’'avoir des vitesses
ou des protocoles differents

16.03.10 12
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' Domaine de collision (2)

. T T . 2 E'E-'g. m»:a:nts
Si. gl Tl + 1 répéteur
— = 1 domaine

1 segment = 1 domaine

2 segments
T T\i‘ 1 commutateur
|
* 2 damames
F-"s::nt [ g
Commutateur \‘ */ 1 &toile = 1 domaine
Switch

16.03.10 73
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' Fonctions de concentrateurs (h#bs)

= Equipement de |la couche physique
= Une méthode d'interconnection de réseaux Lﬂu Simple
= Transforme l'architecture en bus en architecture étoile
= Les bits sont diffusés sur toutes les interfaces du hub

= Les segments LAN crees appartiennent au méme
domaine de collision et domaine de diffusion

backbone " .

m. i
N

16.03.10 (4
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Les ponts (bridge - couche?2)

e Equipement de |la couche liaison de donnees
a Permet d'etendre le domaine de diffusion et d'isoler les

domaines de collisions

= Lorsque le domaine de collision a atteint ses limites
o Permet de deplacer des trames d'un domaine de collision a

un autre (sépare les domaines de collision)

= Ponts transparents (learning bridge)
o Support differents (ex.10Baseb,10BaseT)

= Ponts a traduction (transl/ation)
o Protocole different: modifie I’encapsulatinn

Crpdiersded Paris=S0d = M2R Bésem /ﬁ

hldpn‘

.....

x =T

Emm;u



' Principe general d’un pont transparent

= [nitialement: limiter la transmission des trames
o Utiliser pour cela des adresses MAC

o Apprendre les adresses MAC des émetteurs relies a
chacun des port du pont (table d’'apprentissage)

o Une trame recgue sur un port P: recuperation de 'adresse
destination Dest
s Sielle est destinee a une machine accessible via P, detruire
la trame, c'est le filtrage (discard)
m Si Dest correspond a un port D, on transmet vers D

= Sl on ne trouve pas I'adresse, transmission vers tous sauf P

o Toute trame incomplete, incorrecte ou ayant subi une
collision est défruite

Tbvergiod Parii-5ed = M2H Rdaen:
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' Principe genéral d’un pont transparent

|Dest=G

= Sile pont ne trouve pas I'adresse, transmission vers tous sauf P

= Toute trame incomplete, incorrecte, ou ayant subi une collision est
detruite

[brersind Paris-Sod = MR Régam:
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- Commutateur (Switch — couche 2)

= Essentiellement, c'est la méme chose gu'un pont

transparent

= QObjectif : Isoler le ftrafic, allonger les distances,
interconnecter entre des différents protocoles de couche
2

o Realise un domaine de diffusion et micro-segmente le
domaine de collision

= Créer des réseaux locaux virtuels (VLAN), se qui permet
d'améliorer la sécurité et la souplesse sans perdre de
vitesse

H & E

B 7 m |

Etteztress

Smitch
4
B | ] e (-
Unibreraité Paris-Sud — M2R Résesu E F;;’/

= ]
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 Techniques de commutation

= A la volée (cut-through ou Fast Forward)

o La trame peut commencer a étre retransmis vers une sortie
des que la zone d'adresse de la destination est connue,
sans attendre la fin de la trame

o Pas de correction ni d'assurance de qualite des trames

= Enregistrement et acheminement (store and forward)
o La trame est recue en entier avant d'etre transmise

o Elle est examine avant d'étre retransmis
= Si erreur, elle est jette
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' Routeurs (Rowuter — couche 3)

= Routeur est un commutateur de paquets de couche 3
o Un pont est un commutateur de trame de couche 2

= Connecte plusieurs domaines de broadcast représentant
chacun un domaine IP
o Deéfinit la limite des domaines de broadcast
o Protection contre les tempétes de diffusion

= Représente la passerelle nécessaire au LAN pour
discuter avec le reste du monde

5 5
2| 4
3 | 8 a
< % 2 2
. ' 1 1
Host Eridge Rater Host

Université Pari-5ud = MZR Rézen
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' Un réseau d’entreprise typique

= Une institution composee de plusieurs departements et
disposant de différents hétes peut metire en place un
reseau sur un melange de hub, commutateurs Ethernet

et de routeurs

“Réseau local {L.ﬂu_ﬂ_]f""mm

b Intarmiet

\\ T
LIt i

1rez it
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' Bilan

= Résumé des principales caractéristigues des dispositifs
pour l'interconnexion d'un réseau LAN

Commutataurs
Hubs Pamls Routaurs
Ethemet
Iscfament de frafic nen ciLli oui aui
Plug and Play oui ool nen L
Rouiage optimal non rnan oui non

Universitd Parii-Sod = M2E Bésomns
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 Evolutions d’Ethernet Comeiéeigfion o coma
‘largeur de bande’
= Augmentation du débit b

o 100Mbit/s Fast Ethernet 802.3u (1995)
o 1000Mbit/s, 1Gbit/s, Gigabit Ethernet 802.3z (1998)
o 10000Mbit/s, 10Gbit/s 802.3ae (2002)

= Full duplex avec commutation (IEEE 802.3x, 1997)
a FDSE (Full Duplex Switched Ethernet)
o 10Base-T full duplex = 20Mbit/s de bande passante
o 100Base-T full duplex = 200Mbit/s de bande passanie
o Emission et réception simultanée sur le support

= Reseaux Locaux Virtuels (VLANs), 802.1q

o Ajoute une etiquette a l'en-téte de la trame Ethemet, la marquant
comme appartenant a un certain VLAN,
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' Compatibilité (2)

= A priori, seul le commutateur ou le pont a besoin de

16.03.10

connaitre |'appartenance d'une trame a un VLAN

WLAM-aware
A -.. &nd domain

i Switching donsa Legacy
using tags frame
Copyright A Tanenbaum, Pearson Education, 2003
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| Lles Réseaux Locaux Virtuels - VILANSs

= Segmentation flexible du réseau local

o Regroupe les utilisateurs/ressources qui communiquent le plus
frequemment indépendamment de leur emplacement

= Organisation virtuelle, gestion simple des ressources

o Modifications logique ou geographique facilitees, et géreées via la
console (plutdt que dans l'armoire de brassage)

= Efficacité de bande passante/utilisation des serveurs
o Limitation de |'effet des inondations de broadcasts

o Partage possible d'une méme ressource par plusieurs VLAN

m Sécurité reseau ameliorée
o Les communications :

e alintérieur d'un VLAN peuvent &tre sécurisées
= entre 2 VLANS distincts peuvent étre controlées
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- Mise en oeuvre des VLAN

Niveau 1 : VLAN par port - W F LAk

o Associe chague port du commutateur #

a un VLAN particulier - & g

Niveau 2 : VLAN par adresse MAC
o Associe les adresses MAC des stations a chague VLAN

Niveau 3 : VLAN par protocole

o Associe un VLAN par :
= type de protocole : TCP/IP, IPX
= |e sous-réseau : adresse P

16.03.10
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| VLAN par adresse MAC

» Chaque carte MAC est geree individuellement
o Chaque switch maintient une table @MAC «— VLAN

= Le switch determine le VLAN de chaque trame
o A partir de I'adresse MAC source ou destination

= Quand un utilisateur se deplace vers un autre port
o Son VLAN reste le méme, sans aucune modification
a Modification physique — aucune modification logique
= Differents VLANSs possibles sur un meéme segment
o Mais les machines peuvent communiquer entre-elles

= Avantage : l'independance de la localisation

= Contrainte : difficulté de realiser une diffusion

o neécessite d'une table avec toutes les adresses MAC qui doit étre
partagee par tous les commutateurs

16.03.10
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- VLAN par protocole ou adresse net

» Regroupement par protocole
o Un VLAN pour IPv4, un autre pour IPvG, etc
o Le switch associe le VLAN en fonction du protocole transporte

= Par adresse réseau (niveau 3)
o Un VLAN pour un ensemble d'adresses (IP, par exemple)
a Ou un VLAN pour une adresse de sous-réseau donnee

= Tres flexible
a Organisation logique sans bescin de re-affecter d'@ IP
a Neéanmoins, pas de fonction de routage (# dun routeur)
= Assez colteux et viole les principes OS|
o Necessite d'aller inspecter a l'interieur de la trame

« Contrainte : est Ilegérement moins performante car les
commutateurs doivent analyser des informations dans la trame
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' Compatibilité (1)

= Comment une machine fait elle pour savoir a quel VLAN
elle appartient ?

o La machine peut ne pas le savoir, ou ne pas pouvoir
'exprimer
o L'administrateur le spécifie au niveau des switches

= Les switches ajoutent des étiquettes (fags) aux trames,
et masquent leur présence aux machines

o Ces tags permettent d’aiguiller les trames entre switches

o lls sontretires de la trame avant qu’'elle soit delivrée aux
machines qui ne savent pas les interpreter
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 Extension des trames

= Norme |IEEE 802.1Q (802.1p et 802.1q)

o Definissent respectivement des extensions pour :

= La priorité, ou Qualité de Service au niveau MAC: Classe de
Service ou CoS

w L'interoperabilité des reseaux locaux commutes (Virtual
Bridged Local Area Networks: les VLAN
= Etendent le format d'Ethernet/|IEEE 803.2
o Ajoutent 4 octets pour spécifier ces informations (fag)
o La longueur maximale d’'une trame était de 1518 octets
o Elle passe a 1522 octets (attention a l'inter-operabilite)
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Format de trame (802.1p et 802.1q)

= Ajout d'un champ de 4 octets (tag)

16.03.10
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2 Dotets EXT T 1 1is Lo bz

o



Champs IEE.

= 802.1p et 802.1¢q

= TPID (Tag Protocol Identifier) — 2 octets
o 0x8100 pour les trames taggees

= TCI (Tag Control Information) — 2 octets
o 3 premiers bits: user priority (802.1p)de 0a 7
o 1 bit CFl (Canonical Format Indicator)- Ethernet:0

o 12 bits: VID (VLAN /dentifier)
= 0:len-téte ne contient que des infos de priorite
= 1 :valeur par defaut d'identification de VLAN

= FFF — réserve (implementation)

TPIM: Tag I Tl - Tag Control Information
Pa_.o_ . )
Liser
ldenielier Priasity I CFl VAN 1D
Zoglers Tt i bit FR R

Urniversind Paris-Sned] = MER Bégon
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| Trois types de trames VLAN

= Pouvant traverser un switch “VLAN-Aware”
o Trame non taggee
= Absence d'en-téte (TIPD+TCI) apres adresse MAC source
o Trame taggee de priorite
= VID=0, pas signifiant.
= Ne transporte que des infos de priorite

= Du point de vue du processus de transmission, elle est
consideree comme une trame non taggee

o Trame taggee de VLAN
= TIPD=0x8100, CFI=0 et VID entre 1 et 4094

TP Tag TCL - Tag Control Information
Praotocol I
tentifier | pioniry | CF! VLAN ID
2 & pplaty = L TS [ES IR
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