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Résumé :

Actuellement, les politiques de pare-feu (en anglais firewall) peuvent contenir de milliers
de régles et ce a cause de la taille énorme et la structure complexe des réseaux modernes.
De ce fait, ces politiques nécessitent des outils automatiques fournissant un environnement
convivial pour spécifier, configurer et déployer en siireté une politique cible. Beaucoup de
travaux de recherche ont traité de la spécification des politiques, la détection des conflits et
le probléme d’optimisation, mais trés peu de travaux se sont intéressés au déploiement de
politiques.

La détection d’intrusions consiste a découvrir ou identifier I'utilisation d’un systéme
informatique a d’autres fins que celles prévues. C’est une technique a multiples facettes,
difficile a cerner lorsqu’on ne les manipule pas. Mais la plupart des travaux effectués dans
ce domaine restent difficiles & comparer. On peut rarement mettre deux modeles sur un pied
d’égalité, et il est peu ais€ de mettre a 1’épreuve plusieurs modéles, ou encore d’en
développer d’autres radicalement différents sans tout reconstruire.

Dans cette thése, nous avons:

Premi¢rement, congu et implémenté un algorithme correct et efficace appelé « Enhanced
Scanning Deployment » qui nous a permis de déployer une politique de sécurité cible
d’une fagon exacte. Deuxieémement, adopté et implémenté la solution VPN/SSH pour
garantir la sécurité lors de déploiement de la politique cible a 1’aide de 1’algorithme déja
congu. Troisiément, proposé une nouvelle approche de détection d’intrusions pour les
systémes informatiques complexes, basée sur une politique de sécurité a trois niveaux
appelée « Systéeme de sécurité a trois niveaux »._Cette politique globale permettra a
I'administrateur des systemes de sécurité non seulement de détecter les attaques, mais aussi
pour l'avertir a propos d’une telle intrusion et en interdire 1'accés a I'ensemble des réseaux.

Mots-clefs : Déploiement de Politiques de Sécurité, Sécurité des Réseaux, Systéme de
Détection d’Intrusions (IDS), Corrélation d’Alertes, Division du Trafic, Fusion de
Données.



